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E - Commerce
Conditions Générales

Juin 2010
E-Commerce (ci-après la « Prestation ») de BNP Paribas se compose du service Merc@net et de la possibilité pour le Commerçant de proposer à ses clients sur son site Internet des modes de paiements autres que par cartes bancaires. 
Le présent contrat a pour objet de définir les conditions et modalité relatives à la mise en place, au fonctionnement et à la résiliation de la Prestation de BNP Paribas.

Définitions
Carding : méthode de fraude consistant à tester des cartes bancaires piratées sur un site marchand. Différentes type d’attaques carding existent tels la corruption de certificat commerçant ou bien encore le détournement du site après intrusion sur le site marchand.
Carte Agréée « CB » : Carte de paiement émise à l’étranger, en dehors du système « CB » et dont l’utilisation au sein du système « CB » a été validée par le Conseil de Direction du GIE CB.

Carte « CB » : Carte dotée d'un microcircuit, émise par un établissement de crédit ou une institution financière, membre ou affiliée du GIE « CB », utilisée pour effectuer un Paiement à distance « CB » .

Carte 3D Secure : Carte « CB » ou agréée « CB » dont le Porteur aura été authentifié par sa banque émettrice lors de la saisie d’une donnée secrète dans le cadre d’un paiement à distance sur Internet.
Certificat Commerçant : Clé sécurisée unique délivrée par la Banque au Commerçant, permettant au Commerçant de communiquer de manière chiffrée avec les serveurs de la Banque. 
Contrat Monétique : Contrat d’acceptation des Cartes « CB » ou agréées « CB » en paiement à distance sécurisé constitué des Conditions Générales et Particulières d’Adhésion au système de paiement à distance sécurisé par Cartes « CB » ou agréées « CB ».

PCI DSS (Payment Card Industry Data Security Standard) : Normes de sécurité, pour garantir le traitement, la transmission et le stockage de manière sécurisée des données des titulaires de cartes bancaires.
Porteur : Titulaire d’une carte de paiement « CB » ou agréée « CB », effectuant une transaction sur le Site Marchand.
Remise : Opération de transmission des transactions financières vers/par le serveur d’ordre de paiement Merc@net. Elle correspond à un ensemble de transactions crédit / débit / annulation qui sont envoyées au centre de traitement commerçant (CTC) de la Banque.
Site Marchand : Site Internet du Commerçant par lequel celui-ci commercialise à distance des biens ou prestations de service.
S.S.L. (Secure Socket Layer) : Norme internationale permettant de procéder à des transferts de données chiffrées sur Internet. 
3D Secure : Protocole de sécurisation des paiements, conforme aux normes PCI DSS,  permettant d’authentifier par la banque émettrice, le Porteur d’une Carte 3D Secure lorsque celui-ci émet un ordre de paiement, notamment au moyen de la saisie d’une donnée secrète additionnelle lors du paiement. 

Les présentes définitions sont complétées, le cas échéant, par celles énoncées dans le Contrat Monétique préalablement signé entre le Commerçant et la Banque. 
Titre 1 – Merc@net

Merc@net est un service, mis à disposition par la Banque au profit du Commerçant afin de lui permettre de mettre en place un système sécurisé de paiement par cartes bancaires à distance (ci-après le « Service »).
La sécurisation du Système de Paiement à Distance par le Service repose notamment sur l’utilisation de la technologie S.S.L. de chiffrement et de transfert des données sur le réseau Internet, sur une demande d’autorisation systématique quel que soit le montant de la transaction, ainsi que sur l’utilisation de la technologie 3D Secure de sécurisation des paiements (cf. annexe sur le dispositif 3D Secure)
Le Service permet au Commerçant d’accepter des paiements à distance par cartes bancaires « CB » nationales et internationales.
1 – Conditions préalables d’adhésion au Service
L’adhésion au Service est assujettie à l’ouverture d’un compte domicilié en France métropolitaine, dans les livres de la Banque et à la signature par le Commerçant d’un Contrat Monétique avec la Banque. Les opérations de paiement proprement dites sont régies par les dispositions de ce dernier.
2 – Conditions et modalités de fonctionnement du Service
2.1. Mise à disposition d’une interface logicielle

La Banque fournit au Commerçant une interface logicielle lui permettant essentiellement d’accepter des paiements par Cartes « CB » ou Agréées « CB » sur Internet, de déclencher le processus de demande de paiement, de récupérer l’information relative au statut de la transaction (paiement accepté ou refusé), et le cas échéant, de déclencher de manière automatique la Remise ou l’annulation des transactions.

La version des logiciels fournie par la Banque au Commerçant est fonction de l’environnement informatique que celui-ci a déclaré utiliser (directement ou par l’intermédiaire d’un prestataire de services) pour le fonctionnement de son Site Marchand ainsi que des options choisies.

L’installation de l’interface logicielle sur son Site Marchand est à la charge du Commerçant. La Banque met néanmoins à sa disposition, pour l’assister, un service de support technique et d’assistance téléphonique dont les coordonnées sont précisées dans les conditions particulières. Il incombe d’ailleurs au Commerçant de paramétrer cette interface en fonction de sa propre base de données et des autres composantes de son système informatique.
2.2. Mise en place du 3D Secure
La mise en place du 3D Secure nécessite l’installation de logiciel(s) spécifique(s) (Merchant Plug In) sur le Site Marchand du Commerçant pour reconnaître les Cartes 3D Secure, et l’installation d’un serveur Internet spécifique (ACS) pour vérifier les données secrètes saisies par les Porteurs.

Les transactions relatives aux Cartes « CB » et Cartes Agréées « CB » ainsi réalisées dans le cadre de l’architecture 3D Secure chez le Commerçant, et ayant recueillies un numéro d’autorisation valant certificat d’acceptation, sont garanties dans les conditions prévues à l’article 4 des Conditions Générales du Contrat Monétique. 
2.3. Recueil de l’ordre de paiement
La Banque met à la disposition du Commerçant son serveur d’ordres de paiement Merc@net qui, dès lors que le Porteur a opté pour le Système de Paiement à Distance sécurisé par Cartes « CB » ou agréée « CB », récupère, sous forme chiffrée, les éléments propres au paiement et recueille, de même, l’ordre de paiement du client qu’il dirige, pour traitement, vers la Banque.
La Banque procède aux contrôles sécuritaires liés aux cartes, tels que l’interrogation des listes d’opposition, ainsi qu’à la demande d’autorisation auprès de la banque du Porteur.

A la suite de ces opérations, pour autant que celles-ci se révèlent positives, la Banque délivre un numéro d’autorisation valant certificat d’acceptation et procède à la transmission des transactions au CTC de la Banque, de façon automatique en standard ou suivant les modalités précisées dans les Conditions Particulières, si le Commerçant a opté pour la Remise différée.

La Remise en compensation et le crédit du compte du Commerçant sont effectués par la Banque suivant les modalités prévues aux conditions particulières du Contrat Monétique.

2.4. Accès et Sécurité

2.4.1. Délivrance et conservation du Certificat Commerçant

La Banque fournit au Commerçant un Certificat Commerçant unique qui lui est propre, lui permettant de communiquer de manière chiffrée avec les serveurs du Service. Il appartient au Commerçant de conserver le Certificat Commerçant qui lui est délivré de manière sécurisée et d’en assurer l’intégrité. Afin d’éviter toute compromission du Certificat Commerçant ou toute utilisation à des fins frauduleuses, le Commerçant  s’engage à prendre et à respecter toutes mesures de sécurité indispensables à sa conservation de manière sécurisée, notamment celles qui lui sont communiquées par ailleurs par la Banque.

Le Commerçant est seul responsable de la conservation sécurisée du Certificat Commerçant qui lui est délivré et de son utilisation. A défaut du respect de la conservation sécurisée du Certificat Commerçant, la Banque ne saurait en aucun cas être responsable d’une éventuelle compromission ou utilisation frauduleuse du Certificat Commerçant. Dans cette hypothèse, les conséquences notamment financières des opérations ainsi effectuées seront à la seule charge du Commerçant.

2.4.2. Accès au serveur d’ordres de paiement Merc@net

Le Commerçant accède au serveur d’ordres de paiement Merc@net, notamment pour consulter ses transactions, grâce à un identifiant et un mot de passe qui lui sont communiqués, par ailleurs, par la Banque.

Le Commerçant a la possibilité de personnaliser son mot de passe. Il lui est recommandé de le modifier régulièrement. Il est responsable de la conservation et de l’utilisation de son identifiant et de son mot de passe.

Il est expressément convenu que tout accès au serveur d’ordres de paiement Merc@net par l’intermédiaire de ces clés est réputé émaner du Commerçant.

La Banque assure, pour compte du Commerçant, la conservation sécurisée des données bancaires de paiement pendant une durée de 12 (douze) mois.
2.5. Test et mise en production

La Banque propose au Commerçant un environnement de test, afin de lui permettre de procéder à des simulations destinées notamment à apprécier la qualité des liaisons entre le serveur du Commerçant et ceux de la Banque. Les transactions effectuées dans cet environnement de test ne donnent lieu à aucun mouvement financier.

Lorsque le Commerçant estime que la période de test est terminée, il lui incombe d’informer la Banque 24 (vingt quatre) heures ouvrées avant la date de mise en production souhaitée, en lui adressant par fax au numéro qui lui est par ailleurs indiqué, un procès verbal de prise en charge. A partir de la mise en production du Service, tout aménagement ou service demandé par le Commerçant et accepté par la Banque, sera facturé au tarif en vigueur pour les « modifications de dossiers ».
3 – Fonctionnalités du Service

3.1. La Remise différée
La Remise différée permet de différer la Remise, en particulier pour la faire coïncider avec la mise à disposition de la commande correspondant au paiement.

Elle est désynchronisée de la demande d'autorisation, et la garantie de paiement n'est maintenue que pour autant que les deux conditions suivantes soient respectées :

· Le délai maximum de Remise est fixé à 7 (sept) jours calendaires à partir de la date de demande d’autorisation.

· Le montant de la Remise effectuée par le Commerçant correspond exactement au montant autorisé lors de la transaction.

Le choix entre deux modes de fonctionnement, permettant de respecter ces impératifs, est proposé au Commerçant :

· L'annulation automatique des transactions au xème jour sauf confirmation entre temps
(avec x ( 6 jours).

· La validation automatique des transactions au xème jour sauf annulation entre temps
(avec x ( 6 jours).

Les opérations de paiement sont garanties sous réserve de bonne fin de l'ensemble des mesures de sécurité définies à l’article 4 des conditions générales du Contrat Monétique. En cas de non-respect d'une seule des mesures, les factures et les enregistrements ne sont réglés que sous réserve de bonne fin d'encaissement. 

Dans l’hypothèse où une transaction serait validée au-delà du délai précisé ci-dessus, la garantie du paiement ne pourra pas être maintenue par la Banque.

Pour confirmer ou annuler les transactions en attente, le Commerçant accède au serveur d'ordres de paiement Merc@net, grâce à ses clés d’accès (identifiant et mot de passe).

3.2. Le remboursement

Cette procédure permet au Commerçant de rembourser un Porteur après la Remise. 

Le remboursement ne peut avoir lieu que si le Commerçant a préalablement effectué une demande d’autorisation et la Remise correspondante. En aucun cas le montant remboursé ne peut dépasser le montant initial de la Remise.
3.3. Le contrôle de l’encours carte
Cette procédure permet au Commerçant de vérifier l’encours d’utilisation d’une même carte bancaire sur son Site Marchand selon des paramètres prédéfinis par la Banque.

Le contrôle de l’encours carte s’effectue avant toute demande d’autorisation. Il permet, notamment, de vérifier l’encours d’une même carte sur le Site Marchand sur une période de 2 (deux) jours consécutifs. En cas de dépassement de l’encours carte, la transaction est rejetée.
3.4. Le système anti-carding
Cette procédure permet au Commerçant de limiter les attaques frauduleuses massives par cartes bancaires opérées sur le Site Marchand.

Le système anti-carding sera activé automatiquement par la Banque en cas de détection de fraude massive ; (i.e. dès lors que le nombre de refus d’autorisation est supérieur à 50 % sur au moins 130 transactions dans la journée). La mise en œuvre de ce dispositif entraînera une double action :

1- Le blocage temporaire de toute transaction provenant d’une adresse IP étrangère ou émise à l’aide d’une carte étrangère jusqu’à sa levée à la demande expresse du Commerçant
2- Les transactions émanant d’adresse IP suspectes sont écartées.
Le Commerçant qui ne souhaite pas se voir appliquer ce dispositif sécuritaire devra l’indiquer expressément à la Banque dans les Conditions Particulières et en supporter la pleine et entière responsabilité, en particulier financière.
4 – Fonctionnalités optionnelles


4.1. Les contrôles de lutte contre la fraude 

Le Service permet au Commerçant de limiter les risques éventuels de fraude lors du paiement en associant des contrôles complémentaires à la demande d’autorisation bancaire. 

Ces contrôles sont positionnés, par défaut, avant la demande d’autorisation. Ils peuvent toutefois intervenir après la demande d’autorisation sur demande exprès du Commerçant. Si le contrôle est positif, le Service ne poursuit pas le traitement et renvoie un refus de paiement. 

Le Commerçant détermine le ou les contrôle(s) qu’il souhaite activer parmi les possibilités offertes par la Banque, ainsi que les paramètres desdits contrôles. Le Commerçant est informé que les paramètres ainsi déterminés par lui doivent être objectivement justifiés par un but légitime et que les moyens pour réaliser ce but doivent être nécessaires et appropriés. En aucun cas, ces contrôles ne sauraient être utilisés à des fins discriminatoires. 

4.2. Le journal de rapprochement bancaire
Cette option a pour objectif d’aider le Commerçant dans la gestion de ses flux. Le Service offre ainsi la possibilité pour le Commerçant, de rapprocher les transactions Merc@net des paiements apparaissant sur ses relevés bancaires.
4.3. La télétransmission de fichiers
Cette option permet au Commerçant d’envoyer et/ou de disposer de ses fichiers d’opérations par télétransmission (journaux, fichiers des abonnés).

4.4. L’abonnement
Cette option permet au Commerçant d’effectuer des paiements récurrents sans avoir à demander aux Porteurs, lors de chaque transaction effectuée sur le Site Marchand, leurs coordonnées bancaires. 

Dès lors qu’un Porteur souhaite s’abonner, le Commerçant, ou par défaut le serveur de paiement, lui attribue un numéro d’abonné correspondant à un identifiant unique. Le Porteur complète en ligne un formulaire d'inscription, en renseignant notamment ses coordonnées bancaires. L’abonnement sera confirmé après vérification de la validité de la carte.

Les coordonnées bancaires étant conservées sur le serveur de paiement Merc@net, celles-ci ne sont pas connues du Commerçant. Pour chaque nouvel ordre de paiement, intervenant dans le cadre de l’abonnement, une demande d’autorisation est envoyée par le serveur de paiement Merc@net, sur la base des coordonnées bancaires préalablement enregistrées, afin de vérifier la validité de la carte (valide, non opposée, solvable). 


4.5. Les paiements fractionnés 

Cette option permet au Commerçant de proposer aux Porteurs de régler leurs achats en plusieurs fois directement sur le Site Marchand ou via l’outil de gestion du Service pour les achats effectués par correspondance. 

Ce mode de règlement génère autant de transactions qu’il y a d’échéances de paiements. Chaque paiement est indépendant l’un de l’autre et nécessite une demande d’autorisation systématique pour chacun d’eux. 
Pour mettre en œuvre cette option, le Commerçant devra préalablement déterminer :

· le montant du premier paiement, nécessairement inférieur au montant total de l’achat réalisé, 
· le nombre total et la périodicité des paiements, dans la limite de la validité de la carte bancaire du Porteur. Le nombre total de paiements ne pourra excéder 3 pour une utilisation à l’aide du Site Marchand, et 12 si le paiement est effectué via l’outil de gestion du Service. Le montant de chacun des paiements restant à effectuer, correspondra au montant restant du, divisé par le nombre de paiement restant à effectuer.
4.6. La création de transaction de paiement

La Prestation peut permettre au Commerçant ne disposant pas de terminal de paiement électronique, de créer via l’outil de gestion du Service, des transactions suite à des commandes prises à distance et de procéder à des paiements uniques ou fractionnés selon les modalités définies ci-dessus (au point 4.5).

4.7. Rappel sur le dispositif 3D Secure
Il est entendu que le protocole 3D Secure ne bénéficie qu’aux opérations de paiement à distance effectuées par Cartes « CB » et Cartes Agréées « CB » sur Internet, et pour lesquelles, le Porteur se sera préalablement authentifié. 
Titre 2. Services additionnels
1 – Solutions de paiements additionnelles 

1.1. Modes de paiements additionnels

La Prestation permet au Commerçant, s’il en a convenance, de proposer aux Porteurs de régler leurs achats effectués sur le Site Marchand au moyen de modes de paiements autres que par Cartes « CB » ou Agréées « CB ». 

Les modes de paiements mis à disposition du Commerçant sont les suivants : la Carte American Express et/ou le système de paiement Paypal.

1.2. Les crédits en ligne de Cetelem

La Prestation peut permettre au Commerçant, sous réserve d’éligibilité, de proposer aux Porteurs de régler leurs achats au moyen de l’offre de crédits en ligne de Cetelem.

1.3. Engagements de la Banque

La Banque s’engage vis-à-vis du Commerçant à lui fournir uniquement les moyens techniques nécessaires pour assurer le lien entre le Site Marchand et les sites des prestataires que le Commerçant aura sélectionné.

Il revient au Commerçant de conclure par ailleurs tout accord avec ces prestataires en vue de la mise en œuvre effective des solutions de paiements retenues.

La Banque est et demeurera définitivement tiers à toute relation entre le Commerçant et lesdits prestataires dès lors qu’un Porteur réglera le Commerçant avec l’une des solutions de paiements proposées, i.e. autres que par Cartes « CB » ou Agréées « CB ». 

2 – La vérification Chèques

La Prestation donne la possibilité au Commerçant, qui propose à ses clients de régler à l’aide d’un chèque unique, le/les achat(s) effectués à distance, de vérifier le chèque remis en paiement, via l’outil de gestion du Service,

Il appartient au Commerçant de conclure par ailleurs tout accord avec le prestataire que la Banque lui aura indiqué, en vue de la mise en œuvre de cette solution dans l’outil de gestion du Service.
La Banque est et demeurera définitivement tiers à toute relation entre le Commerçant et le ou lesdits prestataires dès lors qu’un Porteur réglera le Commerçant à l’aide d’un chèque.
Titre 3. Dispositions Communes
1 – Tarification

L’utilisation de la Prestation ou du Service donne lieu au paiement par le Commerçant à la Banque de frais d’inscription au moment de la souscription, et de commissions mensuelles.

Le montant de celles-ci correspond aux fonctionnalités, options et/ou services souscrits par le Commerçant. La souscription de fonctionnalités optionnelles et/ou de solutions de paiement additionnelles fait l’objet d’une facturation complémentaire. Les tarifs sont définis dans les Conditions Particulières.

La Banque peut réviser les tarifs applicables à tout moment, en informant par tout moyen le Commerçant 30 (trente) jours au moins avant l’entrée en vigueur de la nouvelle tarification. A défaut d’une résiliation du contrat dans le délai précité, le Commerçant est réputé avoir accepté les modifications.

La facturation est mensuelle, à terme échu.

Pendant toute la durée des présentes, le Commerçant autorise expressément la Banque à prélever toutes les sommes dues au titre du présent contrat sur le compte de facturation dont les coordonnées sont précisées dans les Conditions Particulières.

Le Commerçant fait son affaire personnelle du règlement des communications Internet dont le coût est fixé et lui est directement facturé par son fournisseur d’accès.

2 – Utilisation des logos et des marques
2.1. Du Commerçant
Le Commerçant concède à la Banque un droit d’usage non exclusif de sa marque pour l’exécution du présent contrat. La Banque dispose à cet effet du droit de reproduire et de représenter la marque et le logo du Commerçant pour les seuls besoins de promotion de la Prestation ou du Service.

Ce droit d’usage n’entraîne aucun transfert du droit de propriété sur la marque et le logo du Commerçant.
2.2. De la Banque
La Banque peut, si elle y a convenance, concéder au Commerçant qui en fait la demande, un droit d’usage non exclusif et limité à l’exécution du présent contrat des marques et logo « Merc@net» et « BNP Paribas ».
L’utilisation de ce dernier est limitée à son affichage, dans le respect de la charte graphique de la Banque, sur la page d’accueil du Site Marchand, obligatoirement accompagné de la mention suivante, non modifiable :

« Les paiements de la boutique « nomdusite » sont transmis de manière sécurisée par BNP Paribas ».
Le droit d’usage conféré dans les conditions précisées ci-dessus n’entraîne aucun transfert de droit de propriété sur la marque et le logo de la Banque. Le Commerçant reconnaît que ce droit ne peut être cédé à un tiers et s’engage, sur simple demande de la Banque, à mettre fin instantanément à tout usage de la marque et du logo sus mentionnés.

3 – Responsabilité de la Banque
La Banque s’engage à mettre en œuvre les moyens nécessaires pour assurer le bon fonctionnement de la Prestation ou du Service et effectuer les prestations objets du présent contrat.
D’une manière générale la Banque n’est pas responsable des éventuels dommages directs ou indirects pouvant résulter d’une connexion sur l’un de ses sites Internet.

La Banque ne peut être tenue responsable du transport des données entre le Site Marchand et les systèmes informatiques de la Banque.

La responsabilité de la Banque ne pourra pas être mise en jeu en cas de défaillance ou d’interruption de la Prestation ou du Service résultant de faits indépendants de sa volonté, notamment en cas de défaillance due à l’installation ou au fonctionnement informatique du Commerçant ou du réseau Internet. Par ailleurs, outre les cas fortuits ou de force majeure au sens habituellement retenu par la jurisprudence des cours et tribunaux français, la responsabilité de la Banque ne pourrait être recherchée si l’inexécution totale ou partielle des obligations qui lui incombent au titre du présent contrat résultait du fait (i) de conflits sociaux, (ii) de défaut de fourniture de courant électrique, (iii) d’une panne généralisée de ses systèmes informatiques.

La Banque est étrangère à tout litige qui pourrait survenir entre le Commerçant et ses fournisseurs de matériels ou entre le Commerçant et ses fournisseurs d’accès aux réseaux de télécommunications.

La Banque n’est pas davantage responsable, à défaut d’opposition régulièrement notifiée, des conséquences de l’utilisation par un tiers, de l’identifiant et/ou du mot de passe attribué(s) au Commerçant.

La Banque ne peut être tenue responsable des conséquences, notamment financières, résultant d’une attaque frauduleuse du Site marchand (carding). 
Sous réserve de la survenance d’un cas de force majeure ou de défaillance de l’installation informatique du Commerçant, la Banque permet l’accès permanent, 24h sur 24h, 7 jours sur 7 au Service. En cas d’indisponibilité exceptionnelle et temporaire du Service, la Banque s’engage à mettre en œuvre les moyens nécessaires afin de rétablir dans les meilleurs délais la disponibilité du Service.
En outre, dans l’hypothèse d’une période de maintenance planifiée, la Banque informera préalablement le Commerçant par tout moyen.
4 – Responsabilité du Commerçant

Le Commerçant assume seul la responsabilité pleine et entière de ses services, de ses produits et du respect des règles légales (notamment fiscales). Il fait sien tous litiges le concernant et notamment, ceux mettant en cause l’utilisation de logiciels et de données enregistrées sur son Site Marchand ainsi que ceux concernant le contenu de son offre et ses engagements contractuels.

Le Commerçant s’engage en particulier à respecter l’ensemble des dispositions légales et réglementaires relatives aux ventes et prestations réalisées à distance et au commerce électronique (informations des clients, délais d’exécution des prestations, droit de rétractation, sécurité des transactions, etc.). Il fait son affaire personnelle des litiges commerciaux, notamment en cas d’impayés, pouvant survenir avec ses clients.
Le Commerçant s’engage à informer clairement les Porteurs des conditions et procédures de paiement de leurs achats au moyen du Service, en leur laissant le choix, lorsque le Commerçant l’a retenu, du mode de paiement dans le cadre du Service.
Le Commerçant s’engage par ailleurs à ne pas porter atteinte aux droits des tiers et s’interdit de proposer sur son Site Marchand des produits, des prestations, des données ou informations contraires aux bonnes mœurs, à la dignité humaine, à la protection des mineurs, à l’ordre public et, d’une manière plus générale, à s’abstenir de toute activité qui pourrait être pénalement sanctionnée.

Dans la mesure où le Commerçant respecte les dispositions définies aux paragraphes 7 et 8 du présent Titre 3 (« Confidentialité » et « Droits de propriété intellectuelle » ci-après), sont exclus de sa responsabilité les réclamations ou recours des tiers concernant les droits de propriété afférents aux logiciels et documentations fournis par la Banque dans le cadre du présent contrat.

5 – Lutte contre le blanchiment de capitaux et contre le financement du terrorisme
Les parties en matière de lutte contre le blanchiment des capitaux et contre le financement du terrorisme se réfèrent aux dispositions édictées dans la convention d’ouverture de compte conclue par ailleurs entre elles.

En outre, afin de satisfaire aux obligations légales imposées aux établissements bancaires, le Commerçant s’engage à apporter toute sa collaboration en donnant à la Banque en temps que de besoin toute information relative au Service demandée par elle. Dans ce cadre, le Commerçant s’engage à respecter la réglementation qui lui est applicable, notamment, le cas échéant, celle s’appliquant aux relations financières avec l’étranger, et à n’effectuer au titre de la Prestation ou du Service que des opérations dont il pourra justifier de la parfaite licéité, la Banque se réservant le droit de suspendre ou de rejeter toute opération qui contreviendrait à la réglementation.

6 – Sous-Traitance
Il est expressément convenu que la Banque a le droit de sous-traiter tout ou partie de la Prestation ou du Service à des sous-traitants de son choix dont elle répond entièrement, en particulier en ce qui concerne le respect, par ces derniers, des règles relatives au secret professionnel, au traitement des données nominatives et à la confidentialité des données relatives au paiement par cartes.

7 – Confidentialité
Les informations communiquées à la Banque dans le cadre du présent contrat sont confidentielles. Hormis les cas où la Banque est légalement relevée de cette obligation, toute communication d’informations relatives au Commerçant ne pourra être effectuée à des tiers que moyennant l’autorisation expresse de celui-ci.
Toutefois, le Commerçant autorise d’ores et déjà la Banque à communiquer les informations le concernant aux autres entités du groupe BNP Paribas ainsi qu’aux sous-traitants visés au paragraphe 6 du Titre 3 des présentes dans le cadre de l’exécution du Service.

Le Commerçant s’engage, de son côté, à garder confidentielles les méthodes utilisées par la Banque et dont il pourrait avoir connaissance.

La présente clause ne s’applique pas aux informations qui sont déjà publiques au moment de leur communication ou qui le deviendraient au cours de l’exécution du contrat.

En outre, l’obligation de confidentialité continuera à s’imposer aux parties pendant une durée de 3 (trois) ans après l’expiration du présent contrat.

8 – Droits de Propriété Intellectuelle
La Banque concède au Commerçant l’usage non exclusif de l’interface logicielle visée au paragraphe 2 du Titre 1 pour l’exploitation de son Site Marchand, dans le cadre et pour la durée du présent contrat, à l’exclusion de toute autre utilisation.
Le Commerçant s’engage notamment à ne pas modifier, traduire, arranger, ni adapter l’interface logicielle de quelque façon que ce soit. Le présent contrat n’emporte cession d’aucun droit de reproduction ni de représentation, à l’exception de celui nécessaire au chargement, à l’affichage, à l’exécution, à la transmission ou au stockage de l’interface logicielle.

Conformément à l’article L 122-6-1 du Code de la propriété intellectuelle, le Commerçant pourra faire une copie de sauvegarde afin de préserver l’utilisation de l’interface logicielle. 

Le droit d’usage de l’interface logicielle fournie par la Banque ne peut en aucun cas être cédé à un tiers que ce soit à titre gratuit ou onéreux.

9  – Evolutions, modifications techniques

Dans un souci d’amélioration de la Prestation ou du Service, la Banque se réserve le droit de modifier ou de faire évoluer l’interface logicielle Merc@net. Le Commerçant s’engage à intégrer ces modifications dans un délai maximum de 3 (trois) mois à compter de leur réception.

10 – Preuve des transactions

Il est expressément convenu que les informations délivrées par les systèmes informatiques de la Banque ou exploitées pour son compte font foi entre les parties. En cas de contestation les parties s’engagent à fournir tous les éléments de preuve en leur possession et à rechercher une solution amiable.
11 - Modalités de conclusion du contrat et de prise d'effet du contrat
A - Modalités de commercialisation et de conclusion
Le contrat peut être conclu et signé en face à face en agence, ou à distance, à la suite ou non d'une sollicitation par la Banque notamment par téléphone, par envoi d'un courrier, par la visite d'un collaborateur de la Banque dans les locaux professionnels du commerçant.

En cas de conclusion à distance, la Banque adresse le contrat au siège social/à l'adresse professionnelle du commerçant, qui le lui retourne daté et signé.

La conclusion du contrat suppose la remise par la Banque au commerçant des présentes conditions générales et la signature des conditions particulières du contrat.

Le contrat est réputé conclu à compter de sa signature par le commerçant.

B - Commencement d'exécution du contrat
Le commerçant ne peut demander à la Banque un commencement d'exécution du contrat pendant le délai légal de rétractation de 14 jours visé ci-dessous.

C - Rétractation du contrat - Modalités - Effets - Coût
Quelles que soient les modalités de commercialisation (en face à face, à distance, avec ou sans démarchage de la Banque), le commerçant bénéficie d'un délai de rétractation de 14 jours calendaires révolus à compter de la signature du contrat E-Commerce par le commerçant sans avoir à justifier de motif, ni à supporter de pénalités.

Pour exercer ce droit de rétractation, le commerçant doit renvoyer par lettre recommandée avec avis de réception à la Banque et à l'adresse indiquée par la Banque le formulaire de rétractation joint au contrat, après l'avoir lisiblement et parfaitement rempli, daté et signé.

Coût de la rétractation : frais d'envoi de la lettre recommandée avec avis de réception au tarif postal en vigueur.

Portée et incidence de la rétractation : ce droit de rétractation permet au commerçant de dénoncer soit le contrat E-Commerce dans son intégralité, soit de dénoncer une ou plusieurs fonctionnalités optionnelles du Service Mercanet ou une ou plusieurs solutions de paiements additionnelles de la prestation E-Commerce.

Si le commerçant rétracte toutes les fonctionnalités optionnelles et toutes les solutions de paiements additionnelles, le contrat est maintenu avec les fonctionnalités de base du Service Merc@net.

En cas de rétractation d'une ou plusieurs options, le contrat est maintenu sans l'/les option(s) objet(s) de la rétractation.

Aucune somme n'étant perçue par la Banque ou par le commerçant pendant le délai légal de rétractation, il n'y a aucune restitution financière de la Banque au commerçant ou du commerçant à la Banque.

12 – Date d’effet, durée et résiliation

Le présent contrat est conclu pour une durée indéterminée à compter de sa signature par le Commerçant.
Le présent contrat pourra être résilié, sans indemnité, à tout moment par l’une ou l’autre des Parties par lettre recommandée avec avis de réception, sous respect d’un préavis de 3 (trois) mois.
D’autre part, le présent contrat sera résilié de plein droit sans indemnité :

· En cas de manquement par l’une des parties à l’une quelconque des obligations lui incombant aux termes des présentes, tel que le défaut de paiement par le Commerçant de toute somme due à la Banque au titre du présent contrat, non réparé dans le délai de 15 (quinze) jours à compter de l’envoi, par l’autre partie, de la lettre recommandée avec avis de réception notifiant le manquement.

Et sans délai dans les cas suivants : 

· Redressement judiciaire, liquidation judiciaire, administration provisoire, dissolution, mise sous séquestre ou cessation d’activité de l’une ou l’autre partie.

· Résiliation ou suspension de l’adhésion du Commerçant au Système de paiement à distance sécurisé par Cartes « CB » ou Agrées « CB ».

· Et dans l’hypothèse où l’activité du Commerçant ou la publicité le concernant serait de nature à nuire à l’image ou aux intérêts de la Banque ou de la Prestation ou du Service.

En cas de cessation des relations contractuelles, le Commerçant devra, dans un délai de 30 (trente) jours à compter de la date de fin de contrat notifiée auprès de la Banque :

· Soit rendre inopérante l’interface logicielle visée au paragraphe 2 du Titre 1 ainsi que son éventuelle copie de sauvegarde, 
· Soit attester, par écrit, à la Banque, qu’il a cessé ou fait cesser toute utilisation de cette interface.

13 – Intégralité des accords – modifications 
Les présentes Conditions Générales, associées aux Conditions Particulières, et le cas échéant de tout avenant modificatif constituent l’intégralité des accords existant entre les parties à propos de son objet et remplace tous les accords oraux ou écrits ayant pu exister entre elles à ce propos. 

Toute modification du présent contrat, non tarifaire, sera notifiée au Commerçant au moins 30 (trente) jours avant sa date d’entrée en vigueur, par tout moyen et notamment par l’intermédiaire de messages spécifiques inclus dans le relevé de compte du Commerçant ou dans les « lettres d’informations » que la Banque est susceptible d’adresser à ses clients utilisateurs de la Prestation ou du Service. En cas de désaccord sur la modification proposée, le Commerçant aura la possibilité de résilier, sans préavis, le présent contrat.

L’utilisation par le Commerçant de la Prestation ou du Service, postérieurement à la date d’entrée en vigueur de la modification apportée vaudra acceptation de celle-ci par le Commerçant.

14 – Droit applicable et tribunaux compétents

Le présent contrat est soumis au droit français.

En cas de contestation relative à la conclusion, l’interprétation ou l’application du présent contrat, et à défaut de règlement amiable, le Tribunal de Commerce de PARIS sera le seul compétent.
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LE DISPOSITIF 3D SECURE 
La mise en place et le fonctionnement du dispositif 3D Secure 

► Côté émetteur (porteur)

· la méthode d’authentification est laissée au libre choix de la banque émettrice de la carte (identifiant/mot de passe, ..)

· la banque émettrice répond aux demandes d’authentification concernant ses porteurs 3D Secure qui se sont identifiés en saisissant leur code secret.

► Côté acquéreur
· vous avez été enregistré auprès des réseaux internationaux (Visa et Mastercard) en tant que commerçant  3D Secure (délai moyen d’enregistrement 10 jours).

Lors de la transaction de paiement, le client est redirigé vers la page d’authentification de sa banque. Cette page supplémentaire est ajoutée lors du processus de paiement pour lui permettre de s’authentifier en saisissant son code secret.

( C'est une chaîne sécurisée qui n'entraîne aucune complexité supplémentaire pour les commerçants car elle est d'ores et déjà intégrée dans la solution de paiement Merc@net. 

Les avantages de ce dispositif

► Pour vous
· Préservation de votre chiffre d’affaires grâce à la baisse prévisible des impayés liés à la répudiation  (le porteur nie être l’auteur de la transaction), vous bénéficiez du transfert de responsabilité de la fraude sur la banque émettrice (Cf. paragraphe exclusions et limitations ci-après)

· Réalisation d’économies liées aux coûts de gestion des impayés et à la réduction des pertes en terme de marchandises

( Le transfert de responsabilité est acquis à votre profit dès lors que :

· vous êtes enregistré au programme 3D-Secure et vous respectez l’ensemble de la procédure. Le non respect d'une règle ou d’une procédure peut entraîner de fait la perte du droit à l'application du transfert de responsabilité (ex : non communication de justificatifs ou d’informations à l’émetteur qui en fait la demande).

· la banque émettrice a authentifié le porteur et autorisé la transaction.

► Pour votre client 
· Il est rassuré du fait de son authentification par un mot de passe qui lui est propre

Les exclusions et les limitations connues à ce jour (périmètre évolutif)

Ces exclusions ou limitations peuvent être amenées à évoluer dans le temps.

· Liées au type de carte

· Pour Visa : les cartes prépayées et les cartes commerciales
· Pour MasterCard : uniquement les cartes commerciales 

· Les cartes privatives, les cartes d’achat et de retrait
· Liées à la méthode de paiement 

· Les transactions pour lesquelles l’internaute n’est pas présent sur le site marchand pour pouvoir s’authentifier sont exclues du dispositif 3D Secure, (exemple la saisie par le commerçant des commandes clients) 

· Liées à la nature de la contestation

· Les litiges commerciaux relatifs à la prestation délivrée (qualité de la marchandise, délais...) ne rentrent pas dans le champ d’action de ce dispositif.
· Liées au délais de remise 

· Les remises effectuées au delà de 7 jours à compter de la date d’achat sont hors périmètre (une nouvelle autorisation étant nécessaire)
Préconisation de message à destination de vos clients  à intégrer sur votre site

Vous êtes sur un site marchand sécurisé 3D Secure, si votre carte est identifiée 3D Secure, la page d’authentification de votre banque s’affichera au moment du paiement pour vous permettre de saisir votre code secret et payer en toute sécurité. 
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